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1. AMBITO DE APLICACION

Keo Colombia S.AS. (en adelante, “KEQ”), sociedad legamente constituida, identificada
con NIT 901.386.833-3, domiciliada en la Carrera 15 N° 93a -62 oficina 601, Bogotd D.C,
Colombia y, con correo, privacyprotection@keoworld.com, en el desarrollo de sus
actividades comerciales, ha disefado la Politica de Tratamiento de los Datos Personales
(en adelante, la “Politica”).

Esta refleja los principios y reglas establecidas en el Régimen General de Proteccién de
Datos Personales el cual, busca garantizar el derecho al Hadbeas Data de los Titulares de
Datos Personales.

Asi, la Politica aplica a todos los Datos Personales registrados en cualquier Base de
Datos que los haga susceptibles de Tratamiento por parte de KEO dentro o no del
territorio colombiano.

2. MARCO REGULATORIO

La Politica se regird de acuerdo con las siguientes normas y, cualquier otra que
modifique, derogue, complemente o regule el Régimen General de Proteccién de Datos
Personales:

« Articulo 15 de la Constitucion Politica.

* Ley1266 de 2008.

+ Leyl581de 2012.

« Decretos Reglamentarios 1377 de 2013 y 886 de 2017 — contenidos en los capitulos
25 y 26 del Decreto Unico Reglamentario 1074 de 2015 del Sector Comercio,
Industria y Turismo.

3. DEFINICIONES

A continuacién, presentamos algunas definiciones en aras a que se tengan claros estos
conceptos:

a. “Autorizacion”: Consentimiento previo, expreso, explicito e informado del Titular
para llevar a cabo el Tratamiento de Datos Personales.

b. “Aviso de Privacidad”: Documento fisico, electronico o en cualquier otro
formato, generado por KEO, que ha sido puesto a disposicién del Titular para el
Tratamiento de sus Datos Personales. Este comunica al Titular la informacién
relativa a la existencia de las Politicas de Tratamiento de Datos Personales que
le serdn aplicables, la forma de acceder a las mismas y las caracteristicas del
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Tratamiento que se pretende dar a los Datos Personales.

c. “Base de Datos”: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.

d. “Dato Personal”: Cualquier informacidn vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

e. “Dato Publico”: Es el dato calificado como tal en la ley o en la Constituciéon
Politica y, todos aquellos que no sean semiprivados o privados.

f. “Dato Semiprivado”: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni pablica y cuyo conocimiento o divulgacién puede interesar no sélo
a su Titular sino a cierto sector o grupo de personas o a la sociedad en general,
como el dato financiero y crediticio de actividad comercial o de servicios.

g- “Dato Privado”: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el Titular.

h. “Dato Sensible”: Es aquel dato que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos'.

i. "Empleado”: Es una persona natural con la edad legal suficiente para prestar
sus servicios a KEO, a cambio de una remuneracion.

j-  “Encargado del Tratamiento”: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de Datos Personales
por cuenta del Responsable del Tratamiento.

k. “Habeas Data”: Derecho de cualquier persona, natural o juridica, a conocer,
actualizar y rectificar la informacién que se haya recogido sobre ellas en el banco
de datos y en archivos de entidades publicas y privadas.

! Articulo. 5 Ley 1581 de 2012. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html.
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. “Ley de Proteccion de Datos”: Es la Ley 1581 de 2012 y sus Decretos
reglamentarios o las normas que los modifiquen, complementen o sustituyan.

m. “Responsable”: Persona natural o juridica, publica o privada que por si misma o
en asocio con otros, decida sobre la Base de Datos y/o Tratamiento de los datos.

n. “Titular”: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

o. “Tratamiento”: Cualquier operacidén o conjunto de operaciones sobre Datos
Personales, dentro del territorio colombiano o no? y siempre que se cumplan con
las  disposiciones legales aplicables, tales como, la recoleccidn,
almacenamiento, uso, circulacion o supresién.

p. “Transferencia”: La Transferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de Datos Personales, ubicado en Colombig,
envia la informacién o los Datos Personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

g. “Transmision”: Tratamiento de Datos Personales que implica la comunicacién
de los mismos dentro o fuera del territorio de la RepUblica de Colombia cuando
tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta
del Responsable.

r. “Oficial de Proteccion de Datos”: Es la persona responsable del Tratamiento
dentro de KEO, elegida por el érgano directivo, que tiene como funcién la
vigilancia y control de la aplicacion de la Politica de Proteccidon de Datos
Personales, bajo la orientacién y lineamientos de dicho érgano directivo.

La anterior definicion hace referencia a un rol o funcidén que debe desempenar
algun funcionario dentro de KEO.

4. PRINCIPIOS APLICABLES PARA EL TRATAMIENTO DE DATOS PERSONALES

KEO, aplicard los siguientes principios que se establecen a continuacién y todos
aquellos que sean aplicables al Régimen General de Proteccidon de Datos Personales,
los cuales hacen parte de las reglas a seguir para el Tratamiento de Datos Personales:

a. Principio de legalidad: En el Tratamiento de Datos Personales, se dard aplicaciéon
a las disposiciones vigentes y aplicables que rigen la materia.

2 Articulo 4 Ley 1581 de 2012. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley _1581_2012.html.
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b. Principio de libertad: El Tratamiento de Datos Personales sblo puede llevarse a
cabo con el consentimiento, previo, expreso e informado del Titular. Los Datos
Personales no podrdn ser obtenidos o divulgados sin previa Autorizacidn, o en
ausencia de mandato legal, estatutario, o judicial que releve el consentimiento.

c. Principio de finalidad: El Tratamiento de Datos Personales a los que tenga acceso
y sean acopiados y recogidos por KEO, estardn subordinados y atenderdn una
finalidad legitima, la cual debe serle informada al respectivo Titular.

d. Principio de veracidad o calidad: La informacion sujeta al Tratamiento de Datos
Personales debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e. Principio de transparencia: En el Tratamiento de Datos Personales debe
garantizarse el derecho del Titular a obtener de KEO, en cualquier momento y sin
restricciones, informacién acerca de la existencia de cualquier tipo de
informacion o Dato Personal que sea de su interés o Titularidad.

f. Principio de acceso y circulacion restringida: Los Datos Personales, salvo los
Datos PUblicos, no podrdn estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados. Para estos propdsitos la obligacidon de KEO, serd de medio.

g. Principio de seguridad: Los Datos Personales e informacién usada, capturada,
recolectada y sujeta a Tratamiento por KEO, seré objeto de proteccidn en la
medida en que los recursos técnicos y estdndares minimos asi lo permitan, a
través de la adopcidén de medidas tecnolégicas de proteccidn, protocolos, y todo
tipo de medidas administrativas que sean necesarias para otorgar seguridad a
los registros y repositorios electrénicos evitando su adulteracién, modificacion,
pérdida, consulta, y en general en contra de cualquier uso o acceso no
autorizado.

h. Principio de confidencialidad: Todas y cada una de las personas que
administren, manejen, actualicen o tengan acceso a informaciones de cualquier
tipo que se encuentre en Bases o Bancos de Datos, se comprometen a conservar
y mantener de manera estrictamente confidencial y no revelarla a terceros, todas
las informaciones personales, comerciales, contables, técnicas, comerciales o de
cualquier otro tipo suministradas en la ejecucion y ejercicio de sus funciones.
Todas las personas que trabajen actualmente o sean vinculadas a futuro para tal
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efecto, en la administracion y manejo de Bases de Datos, deberdn suscribir un
documento adicional u otrosi a su contrato laboral o de prestacién de servicios
para efectos de asegurar tal compromiso. Esta obligacion persiste y se mantiene
inclusive después de finalizada su relacién con alguna de las labores que
comprende el Tratamiento.

5. TRATAMIENTO Y FINALIDADES A LAS CUALES SERAN SOMETIDOS LOS DATOS
PERSONALES

El Tratamiento, para los Datos Personales de clientes, usuarios, proveedores,
contratistas, aliados, Empleados, ex-Empleados, terceros y cualquiera que tenga
relacidon con KEO, estard enmarcado en el Marco Regulatorio aplicable y a las
finalidades descritas a continuacion.

a. Los Datos Personales de clientes, usuarios, proveedores, contratistas, aliados,
terceros y cualquiera que tenga relacion con KEO, que en adelante se recojan
O que se encuentren en las Bases de Datos de KEO, serdn tratados de
conformidad con las siguientes finalidades:

i. Efectuar las gestiones pertinentes para el desarrollo de la etapa
precontractual, contractual y pos contractual con KEO, respecto de
cualquiera de los productos y servicios ofrecidos por KEO o, respecto
de cualquier relaciéon contractual subyacente, asi como dar
cumplimiento a la ley colombiana o extranjera y las érdenes de
autoridades judiciales o administrativas.

ii. Gestionar tramites (solicitudes, consultas, quejas, reclamos), realizar
andlisis de riesgo, efectuar encuestas de satisfaccion respecto de los
bienes y servicios de KEQ; la estructuracién de ofertas comerciales y la
remision de informacién comercial sobre productos y/o servicios a
través de los canales o medios que KEO establezca para tal fin.

iii. Realizar, de manera directa o a través de un Encargado de
Tratamiento, actividades de marketing, mercadotecnia y publicidad?.

iv.  Enviar comunicaciones, de manera directa o por medio de un
Encargado, a través de la linea de WhatsApp, mensajes de texto
(Short Message Service — SMS) y[o correo electrdnico, que pueden

3 Para efectos de realizar actividades de marketing, mercadotecnia y publicidad debe observarse la Guia
Sobre el Tratamiento de Datos Personales para fines de Marketing y Publicidad de la Superintendencia de
Industria y Comercio de 2019.
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comprender novedades e informacién relativa a todos los productos y
servicios de KEO y/o, sobre los productos y servicios solicitados, de
forma directa o indirecta, a KEO por parte del Titular.

V. Realizar de manera directa o a través de un Encargado, actividades de
cobranza.

vi.  Suministrar informacién de contacto y documentos pertinentes a la
fuerza comercial y/o red de distribucion, telemercadeo, investigacion
de mercados y cualquier tercero con el cual KEO posea un vinculo
contractual de cualquier indole.

vii.  Transferir y/o Trasmitir los Datos Personales dentro y fuera del pais, a
terceros a consecuencia de un contrato, ley o vinculo licito que asi lo
requiera, o para implementar servicios de computacién en la nube.

viii.  Controlar, manejar y administrar la Base de Datos de clientes, usuarios,
proveedores, contratistas, aliados, terceros y cualquiera que tenga
relacién con KEO.

ix. Realizar a través de cualquier medio en forma directa o a través de
terceros y Encargados del Tratamiento, programacion y prestacion de
servicio técnico, venta, compra, facturacion, gestion de carterq,
seguimiento al desempefio del producto, recaudo, inteligencia de
negocios, actividades de mercadeo, promocidn o publicidad,
mejoramiento del servicio, seguimiento al recaudo, verificacion,
consulta y control, habilitacién de medios de pago asi como cualquier
otra relacionada con nuestros productos y servicios actuales y futuros,
para el cumplimiento de las obligaciones contractuales y del objeto
social de la KEO.

X.  Para el envio y recepcién de mercancias o material publicitario de
acuerdo con los requerimientos de las funciones demandadas y
sostenibilidad de los negocios de KEO.

xi.  Controlar y prevenir el fraude en cualquiera de sus modalidades y la
adopcion de medidas tendientes a la prevencidn de actividades
ilicitas.

xii. Consultar listas restrictivas, de sanciones y/o bases de datos
nacionales o de organismos internaciones, terceros paises
relacionados, entre otros, con respecto, o no, a la prevencion,
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deteccidn, monitoreo y control de lavado de activos, el financiamiento
del terrorismo y el financiamiento de la proliferacion de armas de
destruccion masiva.

xiii.  Cumplir con el conocimiento de la contraparte en los procesos de
debida diligencia establecidos en la normatividad vigente.

xiv.  Readlizar consultas en centrales de riesgo.
xv.  Realizar consultas en CIFIN y TRANSUNION

xvi. Para contactar y comunicarse directamente a través de correo
electronico, teléfonos y direccion del Titular de los datos personales.

b. Los Datos Personales de Empleados y ex-Empleados que en adelante se
recojan o que se encuentren en nuestras Bases de Datos serdn tratados de
conformidad con las siguientes finalidades:

i. Efectuar las gestiones pertinentes para el desarrollo de la etapa
precontractual, contractual y pos contractual, respecto de cualquier
relacién contractual subyacente que tenga con ella, asi como dar
cumplimiento a la ley colombiana o extranjera y las érdenes de
autoridades judiciales o administrativas.

ii. Realizar las dfiliaciones relacionadas a la seguridad social, beneficios
adicionales, y gestiébn de ndmina.

iii. Recibir y gestionar trdmites relacionados a solicitudes, consultas,
quejas y reclamos, las cuales serdn procesadas de acuerdo con lo
planteado en las secciones 10 (Consultas) y 1 (Reclamos) de la
Politica.

iv.  Enviar comunicaciones, de manera directa o por medio de un
Encargado, a través de la linea de WhatsApp, mensajes de texto
(Short Message Service — SMS) y[o correo electrénico, que pueden
comprender novedades e informacion relativa a los Empleados y
decisiones o fechas importantes que afecten el normal desarrollo de
las actividades laborales

v.  Transferir y/o Trasmitir los Datos Personales dentro y fuera del pais, @
terceros a consecuencia de un contrato, ley o vinculo licito que asi lo
requiera, o para implementar servicios de computacién en la nube.
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vi.  Controlar, manejar y administrar la Base de Datos de los Empleados y
ex-Empleados.

vii. Readlizar estudios con fines estadisticos, para el andlisis e
implementacién de programas de medicina preventiva, sistema de
vigilancia epidemiolégica y todos aquellos contenidos en el sistema
de gestidn de seguridad enfocados en la prevencidn de accidentes y
enfermedad laborales.

viii.  Elaborar certificaciones de tiempo laborado, funciones desarrolladas,
tipo de contratacidn, jornadas de trabajo, seguridad social, entre otras,
solicitadas por el Titular.

ix. Almacenar informacién con fines de conservacion documental y
archivo de informacidn relacionada con aspectos de seguridad socidl,
pensional y de historia laboral, durante el término establecido en la ley
laboral.

X.  Realizar estudios de seguridad.

xi. Consultar listas restrictivas, de sanciones y/o bases de datos
nacionales o de organismos internaciones, terceros pdises
relacionados, entre otros, con respecto, o no, a la prevencion,
deteccidn, monitoreo y control de lavado de activos, el financiamiento
del terrorismo y el financiamiento de la proliferacion de armas de
destruccion masiva.

xii.  Realizar consultas en centrales de riesgo.

xiii. ~Para contactar y comunicarse directamente a través de correo
electrénico, teléfonos y direccion del Titular de los datos personales.

xiv.  Utilizar, compartir, reproducir, publicar, fotografias, imdgenes y videos
de Empleados recolectados por KEO en, (i) redes sociales, medios de
comunicacién y canales digitales asociadas al grupo empresarial de
KEO, (ii) documentos internos de KEO como, anuncios, comunicados,
documentos de identificacion (iii) documentos corporativos, (iv)
bases de datos internas de KEO vy, (v) la péagina web
(www.keoworld.com) de KEO.

5.1. TRATAMIENTO DE DATOS SENSIBLES
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En virtud del Decreto 1074 del 20154 se informa a todos los Titulares que, por tratarse de
Datos Sensibles, no se estd obligado a autorizar su Tratamiento vy, por lo tanto, ninguna
actividad se podrd condicionar al otorgamiento de dicha Autorizacion.

Para el caso de Datos Sensibles, se podrd hacer uso y Tratamiento de ellos cuando:

a. El Titular haya dado su Autorizacion explicita y previa a dicho Tratamiento, salvo
en los casos que por ley no sea requerida.

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales o quien haga sus veces deberdn otorgar su Autorizacion.

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razén de su finalidad. En
estos eventos, los datos no se podrdn suministrar a terceros sin la Autorizacion
del Titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

e. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.

5.2. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

El Tratamiento de Datos Personales de nifios, ninas y adolescentes estd prohibido,
excepto cuando se trate de Datos Publicos, y cuando dicho Tratamiento cumpla con los
siguientes paré@metros y/o requisitos:

a. Querespondan y respeten el interés superior de los nifios, nifas y adolescentes.

b. Que se asegure el respeto de sus derechos fundamentales.

4 Articulo 2.2.2.25.2.3 del Decreto 1074 de 2015. Disponible en: http://www.suin-
juriscol.gov.co [viewDocument.asp?ruta=Decretos/30019935.
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Cumplidos los anteriores requisitos, el representante legal o quien haga sus veces, de
los nifios, niAas o adolescentes otorgard la Autorizacién, previo ejercicio del menor de
su derecho a ser escuchado, opinidén que serd valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

5.3. TRATAMIENTO DE DATOS FINANCIEROS, CREDITICIOS, COMERCIALES, DE
SERVICIOS Y PROVENIENTES DE TERCEROS PAISES

El Tratomiento de los datos financieros, crediticios, comerciales, de servicios y
provenientes de terceros paises deben cumplir con los siguientes paré@metros y/o
requisitos:

a. La administracion de informacién financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises, deberd readlizarse de forma que permita
favorecer los fines de expansién y democratizacién del crédito.

b. El Responsable y Encargado de este tipo de informacion deberdn valorarla en
forma concurrente con otros factores o elementos de juicio que técnicamente
inciden en el estudio de riesgo y el andlisis crediticio, y no podrdn basarse
exclusivamente en la informacion relativa al incumplimiento de obligaciones
para adoptar decisiones frente a solicitudes de crédito.

c. La consulta de la informacién financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises por parte del Titular, en toda ocasiéon y por todos
los medios, serd gratuita.

d. Larevisién continua de esta informacidén por parte del Titular no podra ser causal
de disminucién en la calificacién de riesgo, récord (scorings-score), o cualquier
tipo de medicion, ni podrd alterar en nada los estudios financieros o crediticios.
En ningln caso se podrd consultar esta informacién para fines de toma de
decisiones laborales, y no podrd utilizarse para fines diferentes al andlisis o
cdlculo del riesgo crediticio del titular del dato.

e. El Gobierno Nacional establecerd la forma en la cual los Bancos de Datos de
informacidén financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises, deberdn presentar la informaciéon de los titulares de la
informacion. Para tal efecto, deberd sefialar un formato que permita identificar,
entre otros aspectos, (i) el nombre completo del deudor, (i) la condicién en que
actla, esto es, como deudor principal, deudor solidario, avalista o fiador, (iii) el
monto de la obligacién o cuota vencida, (iv) el tiempo de mora y (v) la fecha del
pago, si es del caso.
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f. Cuando se consulte el estado de un Titular en las Bases de Datos de informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises,
se tendrd que dar informacién exacta sobre su estado actual, es decir, dar un
reporte positivo de los usuarios que en el momento de la consulta estdn al dia
en sus obligaciones y uno negativo de los que al momento de la consulta se
encuentren en mora en una cuota u obligaciones.

g. Se prohibe la administracion de Datos Personales con informacién
exclusivamente desfavorable.

h. La informaciéon contenida en Bancos de Datos de informacién financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises podrd ser
accedida Unicamente con las siguientes finalidades: (i) como elemento de
andlisis para establecer y mantener una relacién contractual, cualquiera que sea
su naturaleza, asi como para la evaluacion de los riesgos derivados de una
relacion contractual vigente, (ii) como elemento de andlisis para hacer estudios
de mercado o investigaciones comerciales o estadisticas, (i) para el
adelantamiento de cualquier trdmite ante una autoridad publica o una persona
privada, respecto del cual dicha informacién resulte pertinente y, (iv)
para cualquier otra finalidad, diferente de las anteriores, respecto de la cual y en
forma general o para cada caso particular se haya obtenido autorizacion por
parte del Titular de la informacion.

6. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

De acuerdo con el Marco Regulatorio, los Titulares de los Datos pueden:

a. Ejercer los derechos fundamentales al Hadbeas Data y de peticion, mediante la
utilizacién de los procedimientos de consultas o reclamos, sin perjuicio de los
demds mecanismos constitucionales y legales.

b. Solicitar el respeto y la proteccion de los demds derechos constitucionales o
legales, mediante la utilizacién del procedimiento de reclamos y peticiones.

c. Conocer, actualizar y rectificar sus Datos Personales frente a KEO, o los
Encargados del Tratamiento de los mismos. Este derecho se podrd ejercer, entre
otros, frente a Datos Personales parciales, inexactos, incompletos, fraccionados,
que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido
0 no haya sido autorizado.

d. Solicitar prueba de la Autorizacion otorgada a KEO, salvo que la ley indique que
dicha Autorizacién no es necesaria.
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e. Presentar solicitudes ante KEO o el Encargado del Tratamiento respecto del uso
que se le ha dado a sus Datos Personales, y a que éstas le entreguen tal
informacion.

f. Presentar ante la Superintendencia de Industriac y Comercio quejas por
infracciones ala ley.

g. Revocar su Autorizacién y/o solicitar la supresion de sus Datos Personales de las
Bases de Datos de KEO, en cualquier momento, o cuando la Superintendencia de
Industria y Comercio haya determinado mediante acto administrativo definitivo
que KEO o el Encargado del Tratamiento ha incurrido en conductas contrarias a
la ley.

h. Acceder en forma gratuita, al menos, una vez al mes a sus Datos Personales que
hayan sido objeto de Tratamiento.

Sin perjuicio de las excepciones previstas en la ley, para el Tratamiento de Datos
Personales se requiere la Autorizacién previa, expresa, explicita e informada del Titular,
la cual deberd ser obtenida por cualquier medio que pueda ser objeto de consulta y
verificacién posterior.

7. DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Cuando KEO, actie como Responsable dard cumplimiento a los deberes establecidos
en la Ley 1581 de 2012, normas reglamentarias, jurisprudencia aplicable, garantizando,
en todo momento, la proteccién al derecho fundamental de proteccién de Datos
Personales de los Titulares. Asi, en términos generales cumplird con los siguientes
deberes:

a. Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio de los
derechos al Hdbeas Data y de peticion.

b. Solicitar y conservar, con las debidas seguridades que impidan el deterioro,
pérdida, alteracién, uso no autorizado o fraudulento, los Datos y copia de la
respectiva Autorizacién otorgada por el Titular.

c. Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos
que le asisten por virtud de la Autorizacion otorgada.

d. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
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fraudulento.

e. Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demdés medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

g. Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h. Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado.

i. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

j- Tramitar las consultas y reclamos formulados.

k. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el trémite respectivo.

I.  Informar a solicitud del Titular sobre el uso dado a sus datos.

m. Informar a la autoridad de Proteccion de Datos cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la administracién de la
informacion de los Titulares.

n. Usar Gnicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en la Ley 1581 de 2012 y demds normas
concordantes.

KEQO, tendrd presente, en todo momento, que los Datos Personales son propiedad de las
personas a las que se refieren y que sbélo ellas pueden decidir sobre los mismos. En este
sentido, hard uso de ellos sélo para aquellas finalidades para las que se encuentra
facultado debidamente, y respetando en todo caso la normatividad vigente sobre
proteccién de Datos Personales.

8. DEBERES DELENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES
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En el evento en el cual KEO, actle en calidad de Encargado al realizar algln
Tratamiento por cuenta y a nombre de un Responsable, dard cumplimiento a los
deberes establecidos en la Ley 1581 de 2012, normas reglamentarias, jurisprudencia
aplicable, garantizando, en todo momento, la proteccion al derecho fundamental de
proteccién de Datos Personales de los Titulares. Asi, en términos generales cumpliré con
los siguientes deberes:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.

b. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

c. Realizar oportunamente la actualizacion, rectificacion o supresion de los Datos
Personales.

d. Actualizar la informacién reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

e. Tramitar las consultas y los reclamos formulados por los Titulares.

f.  Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento del marco legal aplicable.

g- Registrar en la Base de Datos la leyenda “reclamo en trémite”.

h. Insertar en la Base de Datos la leyenda “informacién en discusiéon judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del Dato Personal.

i. Abstenerse de circular informacidn que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

j-  Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacién de los Titulares.
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. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

9. PERMANENCIA DE LA INFORMACION

La informacién de cardcter positivo permanecerd de manera indefinida en los bancos
de datos de KEO.

Los datos cuyo contenido haga referencia al tiempo de mora, tipo de cobro, estado de la
cartera, y en general, aquellos datos referentes a una situacién de incumplimiento de
obligaciones, se regirdn por un término maximo de permanencia, vencido el cual deberd
ser retirada de los bancos de datos por KEO, de forma que los Titulares no puedan
acceder o consultar dicha informacién. El término de permanencia de esta informacion
serd de cuatro (4) afos contados a partir de la fecha en que sean pagadas las cuotas
vencidas o sea pagada la obligacién vencida. En caso de no realizarse el pago, se
eliminaran los datos negativos cumplidos ocho (8) afos desde que se entro en mora.

10. CONSULTAS

Los Titulares, sus representantes debidamente autorizados o causahabientes podrdn
consultar la informacion personal del Titular que repose en cualquier Base de Datos. En
consecuencia, KEO garantizard el derecho de consulta suministrando a los Titulares toda
la informacién contenida en el registro individual o que esté vinculada con la
identificacion del Titular. Con respecto a la atencidn de solicitudes de consulta de Datos
Personales KEO, garantiza:

a. Habilitar medios de comunicacién electrénica u otros que considere pertinentes.
Establecer formularios, sistemas y otros métodos simplificados, mismos que
deben ser informados en el Aviso de Privacidad.

b. Utilizar los servicios de atencién al cliente o de reclamaciones que tiene en
operaciéon. En cualquier caso, independientemente del mecanismo
implementado para la atencién de solicitudes de consulta, las mismas serdn
atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de su recibo.

c. Cuando no fuere posible atender la consulta dentro de dicho término, se
informard al interesado expresando los motivos de la demora y sefalando la
fecha en que se atenderd su consultq, la cual en ningdn caso podrd superar los
cinco (5) dias habiles siguientes al vencimiento del primer plazo.

11. RECLAMOS

Los Titulares, los representantes debidamente autorizados o causahabientes que
consideren que la informacidon contenida en una Base de Datos debe ser objeto de
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correccidn, actualizacién o supresidn, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley de Protecciéon de Datos Personales,
podrdn presentar un reclamo ante el Responsable del Tratamiento, canalizdndola y
remitiéndola a través de la dependencia designada que ejercerd la funcidn de
Proteccién de Datos Personales al interior de KEO.

El reclamo lo podrd presentar el Titular, teniendo en cuenta la informacion sefialada en
el articulo 15 de la Ley 1581 de 2012 y en el Decreto 1074 de 2015, y demds normas que los
modifiquen o adicionen.

KEO ha dispuesto los siguientes medios para recibir consultas, solicitudes o reclamos:

- Area de contacto: Servicio al Cliente.
= Correo electronico: privacyprotection@keoworld.com. |
« Direccidn: Carrera 15 No. 93a - 62, of. 601 Bogotd D.C., Colombia.

El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informaré al interesado los motivos de la demora y
la fecha en que se atenderd su reclamo, la cual en ningln caso podrd superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

12. RECTIFICACION Y ACTUALIZACION DE DATOS PERSONALES

KEO, tiene la obligacion de rectificar y actualizar a solicitud del Titular, la informacién de
éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los
términos arriba sefialados. Al respecto se tendrd en cuenta lo siguiente:
a. En las solicitudes de rectificacién y actualizacion de Datos Personales el Titular
debe indicar las correcciones a realizar y aportar la documentacion que avale su
peticion.

b. KEO, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de
este derecho, siempre y cuando éstos beneficien al Titular. En consecuencia, se
podrdn habilitar medios electrénicos u otros que considere pertinentes.

c. KEO, podra establecer formularios, sistemas y otros métodos simplificados,
mismos que deben ser informados en el Aviso de Privacidad y que se pondrdn a
disposicién de los interesados en la pagina web.

13. SUPRESION DE DATOS PERSONALES

El Titular tiene el derecho, en todo momento, a solicitar a KEQ, la supresion (eliminacion)
de sus Datos Personales cuando:
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a. Considere que los mismos no estdn siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

b. Hayan dejado de ser necesarios o pertinentes parala finalidad para la cual fueron
recabados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresién implica la eliminacién total o parcial de la informacién personal de
acuerdo con lo solicitado por el Titular en los registros, archivos, Bases de Datos o
Tratamientos realizados por KEO Es importante tener en cuenta que el derecho de
cancelacién no es absoluto y el Responsable puede negar el ejercicio del mismo cuando:

a. El Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

b. La eliminacidn de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacién de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accién en funcién del interés publico, o para cumplir
con una obligacion legalmente adquirida por el Titular.

14. REGLAS ESPECIALES PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE
LOS DATOS PERSONALES

La solicitud de rectificacién, actualizacidn o supresién debe ser presentada a través de
los medios habilitados por KEO, sefialados en este documento, y contener, como
minimo, la siguiente informacion:

a. El nombre, domicilio del Titular y medio de contacto para recibir la respuesta
como teléfono, correo electrénico, direccion de residencia.

b. Los documentos que acrediten la identidad del Titular o de su representante (o
quien haga sus veces).

c. La descripcién clara y precisa de los Datos Personales respecto de los cuales el
Titular busca ejercer alguno de los derechos.

d. En caso dado otros elementos o documentos que faciliten la localizacién de los

Datos Personales.
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KEO, tiene la obligacion de rectificar y actualizar a solicitud del Titular, la informacion de
éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los
términos arriba senalados. Por lo tanto, KEO tiene plena libertad de habilitar
mecanismos que le faciliten el ejercicio de este derecho.

15. SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad establecido en la normatividad vigente, KEQ,
adoptard las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

16. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES
KEO podrd Transferir o Transmitir Datos para cumplir con las finalidades establecidas
en esta politica de privacidad siempre y cuando se cumplan con los requisitos
establecidos en esta seccién 16.
KEO dard cumplimiento a todo el Marco Regulatorio aplicable para la Transferencia y

Trasmision de Datos Personales de acuerdo con el Régimen General de Datos
Personales.

16.1. TRANSFERENCIA DE DATOS PERSONALES

Se prohibe la Transferencia de Datos Personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de Datos.

Esta prohibicion no regird cuando se trate de:

a. Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa
e inequivoca para la Transferencia.

b. Intercambio de datos de cardcter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica.

c. Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

d. Transferencias acordadas en el marco de tratados internacionales en los cuales
Colombia sea parte, con fundamento en el principio de reciprocidad.
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e. Transferencias necesarias para la ejecucidén de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.

f. Transferencias legalmente exigidas para la salvaguardia del interés publico, o

para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcion, corresponderd a la Superintendencia de

Industria y Comercio, proferir la declaraciéon de conformidad relativa a la transferencia
internacional de datos personales.

16.2. TRANSMISION DE DATOS PERSONALES

Para la Transmisidn de Datos Personales se deberd dar cumplimiento a los siguientes
requisitos y/o parémetros:

a. Antes de Transmitir los datos KEO garantizard que los Datos Personales contardn
con el mismo nivel de seguridad y proteccién. En ningdn caso estos esténdares
de proteccién y seguridad serdn inferiores a lo dispuesto en la Ley de Proteccidn
de Datos Personales, normas reglamentarias, jurisprudencia.

b. El contrato que suscriba el Responsable con los Encargados para el Tratamiento
de Datos Personales bajo su control y responsabilidad deberd cumplir con lo
siguiente:

- Establecer los alcances del Tratamiento, las actividades que el Encargado
realizard por cuenta del Responsable y las obligaciones del Encargado para con
el Titular y el Responsable.

- Establecer que el Encargado se comprometerd a dar aplicacidn a las
obligaciones del Responsable bajo la Politica de Tratamiento de la informacion
fijaoda por este y a realizar el Tratamiento de Datos de acuerdo con la finalidad
que los Titulares hayan autorizado y con las leyes aplicables.

« Ademds de las obligaciones que impongan las normas aplicables dentro del
citado contrato, deberdn incluirse las siguientes obligaciones en cabeza del
respectivo encargado: (i) dar Tratamiento, a nombre del Responsable, a los
Datos Personales conforme a los principios que los tutelan, (ii) salvaguardar la
seguridad de las Bases de Datos en los que se contengan Datos Personales vy,
(iii) guardar confidencialidad respecto del Tratamiento.

Las Transmisiones internacionales de Datos Personales que se efectlen entre un
Responsable y un Encargado para permitir que el encargado realice el Tratamiento por
cuenta del Responsable, no requerirdn ser informadas al Titular ni contar con su
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consentimiento cuando exista un contrato en los términos de acuerdo a los términos
anteriores.

17. ACEPTACION DE LAS POLITICAS DE TRATAMIENTO DE LOS DATOS PERSONALES

Los proveedores, clientes, Empleados y ex-Empleados de KEO, aceptan el Tratamiento
de sus Datos Personales, conforme a los términos del presente documento y KEO podr&
continuar realizando el Tratamiento de los datos para las finalidades descritas, si no
ejercen su derecho de revocar o suprimir.

18. OFICIAL DE PROTECCION DE DATOS PERSONALES

De acuerdo al Art. 2.2.2.25.4.4 del Decreto 1074 del 2015, el Responsable y Encargado
deben designar a una persona o drea que “asuma la funcién de protecciéon de Datos
Personales” y que “dara tramite a las solicitudes de los Titulares, para el ejercicio de los
derechos a que se refiere la Ley 1581 del 2012".

La funcién del Oficial de Proteccidn de Datos o el drea encargada de Proteccion de Datos
en la organizacién, es velar por la implementacion efectiva de las politicas y
procedimientos adoptados por esta para cumplir las normas, asi como la
implementacién de buenas prdcticas de gestiéon de Datos Personales dentro de KEO. El
oficial tendré la labor de estructurar, disefiar y administrar el programa que permita a
la organizacién cumplir las normas sobre Proteccién de Datos Personales, asi como
establecer los controles de ese programa, su evaluacion y revisidn permanente®.

19. VIGENCIA

Esta Politica de Tratamiento de Datos Personales entra en vigencia a partir de julio de
2020 y se encontrard dispuesta a disposicién de los Titulares por medio de la pagina
web: www.keoworld.com.

Por regla general, el término de las autorizaciones sobre el uso de los Datos Personales
se entiende por el término de la relacién comercial o de la vinculacién a la KEO y
durante el ejercicio del objeto social de la KEO.

Las Autorizaciones de los Titulares podrdn terminar por voluntad de los mismos en
cualquier momento. Si la persona es un cliente activo de KEO, no se podrdn usar sus
datos para objetivo diferente a la prestacion del producto o servicio y para el
ofrecimiento de renovaciones posteriores cuando el servicio tenga esta modalidad.

5 Guia para la Implementacién del Principio de Responsabilidad Demostrada (Accountability) de la

Superintendencia de Industria y Comercio.
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Cuando los términos de las politicas de privacidad de cualquier de los servicios o
productos contratados por un Titular, cambien en lo esencial, por regla general, en los
servicios que tengan la opcién de renovacién se obtendrd en esta la nueva Autorizacion.
Para los demds casos, se obtendrd la Autorizacion en la forma establecida para cada
politica o Aviso de Privacidad o a través del medio usual de contacto entre KEO y los
Titulares.

Cualquier cambio sustancial en las politicas de Tratamiento, se comunicard de forma
oportuna a los Titulares de los datos a través de los medios habituales de contacto y/o
a través de:

- El sitio web: www.keoworld.com.
« Correo electronico enviado a los Titulares.

Para los Titulares que no tengan acceso a medios electrénicos o aquellos a los que no

sea posible contactar, se comunicard a través de avisos abiertos en el sitio web o en la
sede de KEO.

Las comunicaciones se enviardn como minimo, diez (10) dias antes de implementar las
nuevas politicas y/o actualizacién sustancial de la misma.

Fecha de Actualizacion: diciembre de 2022
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